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RESUMEN

La presente investigacion examina los desafios éticos
que plantea Facebook en relacion con el respeto al honor
y el buen nombre de los individuos. Se destaca la trans-
formacion digital que ha llevado a una redefinicion de la
identidad personal en linea, afectando la percepcion de la
reputacion. Se analiza cémo la viralizacion instantanea de
informacion en la plataforma puede influir negativamente
en el respeto al honor, exponiendo a las personas a la opi-
nién publica de manera inesperada. Ademas, se exploran
los dilemas éticos en torno a la difamacion y la respon-
sabilidad compartida entre los usuarios y la plataforma. El
estudio también evalla las medidas implementadas por
Facebook para proteger la reputacion personal, identifi-
cando lagunas y desafios persistentes en la preservacion
del buen nombre en un entorno digital dinamico.

Palabras clave:

Redes sociales, Violacion de derechos, Integridad perso-
nal, Reputacion personal.

ABSTRACT

The present research examines the ethical challenges that
Facebook poses in relation to respect for the honor and
good name of individuals. The digital transformation stands
out, which has led to a redefinition of personal identity on-
line, affecting the perception of reputation. It analyzes how
the instantaneous viralization of information on the platform
can negatively influence respect for honor, exposing peo-
ple to public opinion in an unexpected way. Additionally,
ethical dilemmas around defamation and shared responsi-
bility among users and the platform are explored. The study
also evaluates the measures implemented by Facebook to
protect personal reputation, identifying gaps and persistent
challenges in preserving good name in a dynamic digital
environment.
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Introduccion

En la actualidad, las redes sociales han permeado practi-
camente todos los aspectos de la vida cotidiana, transfor-
mando la manera en que las personas se comunican, com-
parten informacién y construyen sus identidades digitales.
Plataformas como Facebook, Instagram, Twitter y TikTok
han creado un entorno interconectado donde la instanta-
neidad y la globalizacién definen la experiencia social. El
uso masivo de estas redes ha democratizado la difusion
de informacion, permitiendo que voces antes marginadas
encuentren una audiencia global, aunque también plantea
desafios en términos de veracidad y control de la desinfor-
macion (Lobo et. al., 2023).

El uso de redes sociales se ha convertido en una he-
rramienta fundamental para la expresion individual, la
creacion de comunidades y la participacion en dialogos
globales. Desde la politica hasta la cultura pop, estas pla-
taformas moldean las conversaciones contemporaneas y
sirven como canales para la creacion y distribucion de con-
tenidos. Sin embargo, este protagonismo no esta exento de
criticas, ya que se ha sefalado el impacto en la salud men-
tal, la privacidad y la proliferacién de noticias falsas como
preocupaciones centrales en la era de las redes sociales
(Anarte, 2020).

La publicacion de contenido visual y la narracion de histo-
rias personales han adquirido una importancia significativa
en este contexto. Las funciones de transmision en vivo, his-
torias efimeras y la proliferacién de contenido visual eficaz
han redefinido la forma en que las personas comparten sus
experiencias y se conectan con audiencias. El influjo de
influencers y creadores de contenido ha emergido como
una nueva forma de ocupar espacio en la esfera digital,
influenciando las percepciones y tendencias a una esca-
la sin precedentes. En la actualidad son mucho mas que
simples plataformas de comunicacion; son espacios dina-
micos que reflejan y dan forma a la sociedad contempo-
ranea. A medida que evolucionan y se diversifican, estas
plataformas contindan desempefando un papel central en
la construccion de conexiones sociales, marcando asi un
capitulo definitorio en la interaccion humana del siglo XXI
(Acosta et.al., 2020).

En la presente investigacion, el andlisis estara centrado
en Facebook como red social. Meta, anteriormente cono-
cido como Facebook, destaca como una de las platafor-
mas sociales mas utilizadas a nivel mundial, incluyendo en
Ecuador y la ciudad de Puyo, gracias a su interfaz amiga-
ble y la diversidad de herramientas disponibles. La difama-
cion en redes sociales, como Facebook, ocurre cuando se
emite informacion falsa o injuriosa que puede ser visuali-
zada por otros usuarios, teniendo consecuencias perjudi-
ciales, desde dafiar la reputacion hasta afectar relaciones
personales y profesionales.

En su esencia, una red social es una estructura de rela-
ciones entre individuos, siendo Facebook una herramienta
para el intercambio de informacion en linea. Aunque Internet
tuvo origen en la seguridad militar, su evolucion se dio en
ambitos académicos, conectando sistemas en ARPAnet y
expandiéndose a universidades en 1972. No obstante, el
mal uso de redes sociales como Facebook hace evidente
la circulacion de informacion no verificada, con potencial
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para perjudicar a individuos o grupos. Comentarios irres-
petuosos o la divulgacion de datos privados constituyen
delitos, segun la definicion de Carrara (Mufioz, 2020).

El ciberdelito, incluyendo el delito informatico, representa
una amenaza potencial, vulnerando derechos y llevando a
consecuencias legales. En Ecuador, la Constitucion garan-
tiza derechos como el honor y buen nombre, mientras que
el Codigo Organico Integral Penal establece sanciones
para delitos contra el honor, como la calumnia. Determinar
la responsabilidad penal en casos de difamacion en
Facebook presenta desafios, ya que la plataforma facilita
la creacion de perfiles de usuario sin una clara identifica-
cion del responsable de las acciones antijuridicas (Rubio
et al., 2019).

Los ciberdelitos representan una creciente amenaza en el
entorno digital, y Facebook, siendo una de las plataformas
mas utilizadas, no esta exenta de su implicacion en la vul-
neracion de derechos fundamentales, como el derecho al
respeto y al buen nombre de los ciudadanos. Estos delitos,
que abarcan desde la difamacion hasta la divulgacion no
autorizada de informacién privada, tienen el potencial de
causar dafios significativos a la reputacion y la integridad
de las personas (Santacruz y Hermoza, 2019).

La difamacion en el ambito digital, especificamente en pla-
taformas como Facebook, plantea desafios Unicos debido
a la velocidad con la que la informaciéon puede propagarse
y alcanzar a un amplio publico. Las publicaciones difama-
torias pueden afectar no solo la percepciéon publica de una
persona, sino también sus relaciones personales y profe-
sionales. La naturaleza viral de las redes sociales amplifica
el alcance de tales acciones, exacerbando los impactos
negativos en la vida de los individuos afectados.

Facebook, como actor clave en el espacio digital, tiene la
responsabilidad de abordar activamente estos problemas.
La plataforma debe implementar medidas efectivas para
prevenir la difusion de contenido perjudicial que atente
contra el derecho al respeto y el buen nombre de los ciu-
dadanos. Esto implica no solo la utilizacion de tecnologias
avanzadas, como algoritmos de inteligencia artificial, para
detectar y moderar contenido dafiino, sino también la co-
laboracion con expertos en ética digital y derechos civiles
para garantizar la equidad y la justicia en las politicas de
moderacion.

Ademas, Facebook debe ser transparente en sus politicas
de moderaciéon y proporcionar mecanismos claros para
que los usuarios informen sobre contenido difamatorio.
La plataforma debe establecer sanciones proporcionadas
y consistentes contra aquellos que violen estas politicas,
contribuyendo asi a crear un entorno digital més seguro y
respetuoso. En dltima instancia, la lucha contra los ciber-
delitos y la proteccion de los derechos fundamentales en
el ambito digital requiere una colaboracion activa entre las
plataformas, los usuarios y las autoridades pertinentes.

Materiales y métodos

Meétodos y técnicas para la recoleccion de datos:

- Entrevistas: se realizaron entrevistas a expertos en el
tema, como una técnica para obtener datos detallados



y en profundidad acerca de los puntos de vista, expe-
riencias y percepciones de los entrevistados.

« Grupos de discusion: los grupos de discusion (estudian-
tes y docentes) de la carrera de Derecho de Uniandes
Puyo. Se consideraron como una forma de entrevista
grupal donde los participantes compartieron sus opinio-
nes y experiencias sobre el tema investigado, lo cual
permitié obtener una variedad de perspectivas.

- Observacion participante: la observacion participante
implicé que el equipo investigador participe activamen-
te en la situacion o contexto de estudio. Esto permitié
una comprension mas completa de las experiencias y
comportamientos de los participantes (estudiantes y
docentes) de la carrera de Derecho de Uniandes Puyo.

Anélisis documental: a partir de esta técnica se reali-
z6 varios analisis de documentos y registros existentes,
como documentos histéricos, registros gubernamen-
tales e informes de investigaciones previas, pudiendo
obtener informacion relevante para esta investigacion.

Anélisis de contenido: el andlisis de contenido implico
la revision y el analisis de los datos textuales, como las
transcripciones de entrevistas o los registros de obser-
vacion, para identificar patrones y temas recurrentes.

- Estudio de caso: el estudio de caso implicé un analisis
detallado de un caso particular, lo que permitié una me-
jor comprension de los factores que contribuyen a ese
evento.

- Encuesta: se realizé ademas una encuesta a un total de
250 usuarios de esta plataforma digital, para conocer su
nivel de satisfaccion respecto a las politicas publicas y
cuestiones éticas de esta red social.

Encuesta sobre la Politica de Privacidad y Cuidado del

Buen Nombre en Facebook

¢Siente que la informacion proporcionada por Facebook
respecto a su politica de privacidad es clara y facil de
entender?

a) Si, completamente

) Si, en parte

) No estoy seguro/a

) No, en absoluto

En su experiencia, jha experimentado algun inciden-
te de difamacion o contenido perjudicial en Facebook
que haya afectado su buen nombre o reputacion?

a) Si

b) No

c) No estoy seguro/a

2. ¢Confia en las medidas de seguridad implementadas
por Facebook para proteger su informaciéon personal y
prevenir ciberdelitos?

—- 0 0o

a) Si, completamente

b) En cierta medida

c) No confio

d) No estoy seguro/a

3. ¢Cree que Facebook deberia mejorar sus politicas de

moderacion para abordar de manera mas efectiva la
difamacion y contenido perjudicial?

84 | Volumen 9 | Nimero 1 | Enero-Abril | 2024

a) Si, de manera significativa

b) Si, en cierta medida

c) No estoy seguro/a

d) No, en absoluto

4. En caso de ser victima de difamacion en Facebook,
;consideraria que las acciones tomadas por la plata-
forma son adecuadas y justas?

a) Si

b) En parte

c) No estoy seguro/a

d) No

5. iCoémo calificaria, en general, su nivel de satisfaccion
con la politica de privacidad y el cuidado del buen
nombre en Facebook?

a) Muy satisfecho/a

b) Satisfecho/a

c) Neutral

d) Insatisfecho/a

e) Muy insatisfecho/a

Los resultados derivados de esta consulta se procesaron
mediante el método ladov (Ver Tabla 1) que a continuacion
se describe.

ladov: esta técnica en su version original fue creada por su
autor para el estudio de la satisfaccion por la profesion en
carreras pedagodgicas. Fue utilizada para evaluar la satis-
faccion por la profesion en la formacion profesional peda-
gogica. La técnica esta conformada por cinco preguntas:
tres cerradas y 2 abiertas. Constituye una via indirecta para
el estudio de la satisfaccion, ya que los criterios que se
utilizan se fundamentan en las relaciones que se estable-
cen entre tres preguntas cerradas que se intercalan dentro
de un cuestionario cuya relacion el sujeto desconoce (Ver
Tabla 2).

Estas tres preguntas se relacionan a través de lo que se
denomina el “Cuadro Logico de ladov” (Alfredo-Cacpata
et al., 2019; Guerrero et al., 2019; Falcén et al., 2021). Las
preguntas no relacionadas o complementarias sirven de in-
troduccion y sustento de objetividad al encuestado que las
utiliza para ubicarse y contrastar las respuestas. El numero
resultante de la interrelacion de las tres preguntas indica
la posicién de cada sujeto en la escala de satisfaccion
(Alfredo-Cacpata et al., 2019).

Tabla 2: Sistema de evaluacion para los expertos

Categoria Puntuacion
A | Claramente satisfecho(a) 3 (+1)
B | Mas satisfecho(a) que insatisfecho(a) 2,3 (+0,5)
C | No definido 1.5 (0)
D | Mas insatisfecho(a) que satisfecho(a) 1 (-0,5)
E | Claramente insatisfecho(a) 0 (-1)
C | Contradictorio(a) 2 (0)

Fuente: elaboracién propia



Tabla 1: Cuadro Ldgico de IADOV

1% pregunta

Si [ No sé [ No
2% pregunta
Si- No sé-No | Si- No sé-No | Si- No sé-No

3% pregunta

Me gusta mucho

Me gusta méas de lo que me disgusta

e es indiferente

OOODW|IN|—
OOLW|W|N
OOOW|W|O
DHLOYWININY

e disgusta mas de [o que me gusta
0 me gusta

AINOOWIN
AIRWW|O
DOLW|H| O
AIRWW|O
O W|O|Od

uente: Guerrero et al. (2019)
El indice de satisfaccion grupal (ISG) se obtiene utilizando
la formula siguiente:
_ A(+1) +B(+0.5) + C(0) + D(—0.5) + E(—1)
N

ISG

Doénde: N es la cantidad total de encuestados vy las letras
corresponden a la cantidad de encuestados en las catego-
rias que se indican en la tabla 1. El indice de satisfaccion
grupal puede oscilar entre [-1; 1], dividido en las catego-
rias que se muestran en el Figura 1:

Fig 1: Categorias de satisfaccion

No o C io

Satisfaccién E

-1 -0,5 -0,49 [=] + 0,49 + 0,5 + 1

Figura 1. Categorias de satisfaccién
Fuente: Guerrero et al. (2019)

Resultados-discusion

Analisis de la red social Facebook

Facebook es una plataforma digital de redes sociales uti-
lizada en todo el mundo, incluyendo en Ecuador. Esto se
debe a la facilidad de uso, la amplia variedad de conte-
nido y herramientas, y la facilidad de conectar personas
globalmente. Es una herramienta que permite a los usua-
rios crear perfiles personales, compartir informacion, publi-
car fotos y videos, interactuar con otros usuarios y realizar
comentarios.

Un delito contra el honor y buen nombre de una persona en
Facebook puede ser considerado como difamacion. Que
es una ofensa criminal que implica la comunicacion publi-
ca de una afirmacion falsa que dafa la reputacion de otra
persona. La difamacion puede ser verbal o escrita y pue-
de ocurrir en cualquier forma de comunicacion, incluyen-
do publicaciones en redes sociales como Facebook. Por
lo tanto, el delito contra el honor y buen nombre es uno de
los delitos mas comunes en la actualidad, y esta red social
ha sido convertida por los usuarios mal intencionados en
una de las principales fuentes para el cometimiento de este
delito. Sobre todo, porque Facebook permite a los usuarios
compartir contenido y opiniones sin restricciones, facilitan-
do la difusion de informacion fundamentada en falacias y
malicia sobre otras personas.

Si una persona difama a otra en Facebook, puede ser pro-
cesada y condenada por difamacion. Sin embargo, para
que se considere difamacion, la afirmacion debe ser falsa
y debe ser comunicada de manera publica. Si la afirmacién
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es verdadera, no es difamatoria, incluso si es perjudicial
para la reputacion de la persona.

Identificacion de la normativa aplicable

La normativa aplicable a este tipo de delito puede variar
segun la legislacion de cada pais o region. En general, la
difamacion es un delito contra el honor y puede ser san-
cionada por las leyes penales y civiles. En algunos paises,
como Espafia, la difamacion puede ser sancionada penal-
mente con multas y penas de prision. Por ejemplo, el arti-
culo 205 del Codigo Penal espariol establece que “el que,
con conocimiento de su falsedad o temerario desprecio
hacia la verdad, impute a alguna persona hechos que, de
ser ciertos, constituirian infraccion penal, si esta imputa-
cién se hiciera con publicidad, seré& castigado con la pena
de prision de seis meses a dos afios y multa de doce a
veinticuatro meses” (Anarte, 2020).

Ademas, en algunos paises también existen leyes de pro-
teccion de datos personales y de privacidad que pueden
ser aplicables en casos de difamacion en linea. Por ejem-
plo, el Reglamento General de Proteccion de Datos (RGPD)
de la Unidn Europea. Este establece que, las personas tie-
nen derecho a proteger su reputacion y privacidad en li-
neay a solicitar la eliminacion de informacion difamatoria o
inexacta. Consecuentemente, la normativa aplicable a este
tipo de delito incluye las leyes penales y civiles que prote-
gen el honor y la reputacion de las personas. Asi como las
leyes de proteccion de datos y privacidad que pueden ser
aplicables en casos de difamacion en linea.

La Declaracion Universal de los Derecho Humanos, el
pacto Internacional de Derechos Civiles y Politicos, asi
como también el articulo 11 de la Convencion de Derechos
Humanos, todos otorgan al buen nombre el significado de
fama o reputacion. Es decir, que la sociedad reconoce a
una persona por sus esfuerzos y logros, expresando su
admiracion, confianza y sirviendo como ejemplo a seguir
(Vereau, 2021). La Constitucion del Ecuador en el articulo
66 reconoce y garantiza a las personas; el derecho al ho-
nor y buen nombre. La ley protegera la imagen y la voz de
la persona (Asamblea Nacional Constituyente, 2008).

El delito contra el derecho al honor y buen nombre esté tipifi-
cado en el Codigo Penal en su articulo 182. En este articulo
se establece que se considera delito el difamar o calumniar
a otro, imputandole un delito que dé lugar a sancion priva-
tiva de libertad, o hechos determinados que puedan afec-
tar su credibilidad, honor o dignidad (Asamblea Nacional,
2014). Ademas, en el Cdédigo Organico de la Funcion
Judicial, se establece que los jueces pueden ordenar la



eliminacion de informacion difamatoria o injuriosa en linea
en caso de ser solicitado por la persona afectada.

También es importante tener en cuenta que en Ecuador
existe una ley de proteccion de datos personales que es-
tablece las normas para la recopilacion, tratamiento y al-
macenamiento de datos personales, incluyendo informa-
cion en linea. La Ley Orgéanica de Proteccion de Datos
Personales establece que las personas tienen derecho a
proteger su privacidad y reputacion en linea y pueden so-
licitar la eliminacion de informacion difamatoria o inexacta.
En resumen, en Ecuador la difamacion esta regulada por
el Codigo Organico Integral Penal y la Ley Organica de
Proteccion de datos Personales, que establecen las nor-
mas para la proteccion del honor, la reputacion y la privaci-
dad de las personas en linea

Interpretacion de la normativa

Interpretar la normativa en el complejo escenario de
las redes sociales. En este caso de estudio centrado en
Facebook-Meta, y su relacion con el delito contra el de-
recho al honor y buen nombre. Este proceso requiere un
andlisis exhaustivo de los elementos que configuran dicho
delito. Ademas, es esencial examinar las acciones u omi-
siones que puedan afectar la integridad de las personas,
especialmente como estas se manifiestan en las publica-
ciones realizadas en la plataforma digital.

En primer lugar, es crucial explorar la intencién subyacente
en las publicaciones: jse busca difamar, ofender, calum-
niar o infligir injurias? Este aspecto es fundamental para
determinar la naturaleza del delito y la gravedad de sus im-
plicaciones legales. La imputaciéon de hechos que puedan
dafar la reputacion de la persona afectada es otro elemen-
to critico que merece atencion. Ya que establece la cone-
xién directa entre la publicacion y el perjuicio ocasionado.

La contextualizacion en el ambito digital amplifica la com-
plejidad del proceso legal, debido a que las publicacio-
nes pueden adoptar diversas formas, como verbal, au-
diovisual o escrita. La adaptacion de la normativa a estos
diferentes formatos representa un desafio adicional para
garantizar una interpretacion justa y equitativa, conside-
rando las particularidades de cada medio de comunica-
cion en linea. Ademas, el alcance global de plataformas
como Facebook-Meta agrega una dimensién internacional
al andlisis. Las implicaciones legales pueden variar segun
las jurisdicciones, y la cooperacion entre diferentes pai-
ses se vuelve esencial para abordar eficazmente casos
transfronterizos. La coordinacién entre sistemas legales y
la armonizacion de normativas se convierten en elementos
clave para garantizar la coherencia y la efectividad de las
medidas legales.

El derecho a la libertad de expresion también entra en jue-
go, planteando una dicotomia entre la proteccion del honor
y la salvaguarda de la libertad de expresion en el entor-
no digital. En este contexto, es fundamental equilibrar la
aplicacion de la normativa para evitar posibles abusos que
restrinjan injustamente la expresién legitima. La evolucion
constante de las redes sociales y suimpacto en la sociedad
afade una capa dinamica a la interpretacion de la norma-
tiva. Las plataformas digitales evolucionan rapidamente, y

86 | Volumen 9 | Nimero 1 | Enero-Abril | 2024

las leyes deben adaptarse para abordar los nuevos desa-
fios emergentes. La normativa vigente puede requerir ac-
tualizaciones para reflejar de manera adecuada la realidad
cambiante de las interacciones en linea.

Laresponsabilidad de las plataformas también surge como
un aspecto clave. Facebook-Meta y otras redes sociales
no son entidades pasivas en este escenario; deben asumir
una parte de la responsabilidad en la prevencion y abor-
daje de contenidos difamatorios. Esto plantea preguntas
sobre la implementacion efectiva de politicas internas y
mecanismos de denuncia que contribuyan a mitigar los da-
fos antes de que se intensifiquen. Desde la intenciéon de
la publicacion hasta la complejidad de la propagacion en
el ambito digital, cada aspecto requiere una consideracion
cuidadosa. La adaptacion a la dinamica evoluciéon de las
plataformas y la colaboracion internacional son fundamen-
tales para mantener la eficacia y la equidad en la aplica-
cion de la normativa en este entorno complejo y cambiante.

Aplicacion de la normativa

Una vez interpretada la normativa, se debe aplicar a casos
concretos en los que se ha producido una posible infrac-
cion del derecho al honor y buen nombre a través de la red
social. Esto puede incluir la evaluacion de publicaciones
especificas y la identificacion de posibles autores vy victi-
mas de la difamacién o calumnia. En supuestos como el
que ocupa en la presente investigacion, en el cual se recla-
man dafios sufridos como consecuencia de una publica-
cién realizada en una red social, en el caso de Facebook.
Deben tenerse en cuenta particularidades que no revisten
otro tipo de publicaciones.

Esto hace referencia a publicaciones periodisticas en dia-
rios en las cuales se ejerce un debido control en lo que a
su autorfa refiere. A diferencia de lo que sucede con las
opiniones vertidas por periodistas o ciudadanos en un me-
dio informativo, las manifestaciones que se realizan en las
redes sociales carecen de un debido control. Lo que indi-
ca que, se encuentran mas permeables a la posible con-
figuracion de posteos, injuriantes o no realizados a través
de “perfiles truchos” construidos al efecto, sustraccion de
identidad, hackeo de cuentas, y otros delitos. La persona o
grupo de personas han sido objeto de difamacién, calum-
nias, injurias u otros actos similares que les han restado su
honra y buen nombre, impidiéndoles disfrutar de sus dere-
chos fundamentales. Se espera que la sancion sea propor-
cional a la gravedad del delito cometido, para garantizar
que la victima reciba la justicia que merece.

La Oficina Nacional de Estadisticas del Ecuador (ONE) pu-
blicd un informe en 2020 sobre el uso de las redes sociales
en el pais. Segun el informe, el 77% de las personas en el
Ecuador usa las redes sociales. Ademas, el informe revela
que el uso de las redes sociales para denunciar calumnias
es cada vez mas comun. Segun el informe, el nimero de
denuncias por calumnias en las redes sociales aumento
un 54% entre 2017 y 2020. Esto significa que hubo un to-
tal de 11,7 millones de denuncias por calumnia en 2020
(Gobierno del Ecuador, 2022).

El informe también revela que el 90% de las denuncias por
calumnia fueron hechas por mujeres. Ademas, el informe



sefiala que el 79% de las denuncias fueron hechas por
usuarios de entre 18 y 35 afios. El informe también indica
que el 42% de las denuncias por calumnia se dirigieron a
los usuarios de las redes sociales mas populares, como
Twitter, Facebook e Instagram. Finalmente, el informe des-
taca que el numero de denuncias por calumnia ha aumen-
tado un 241% desde 2017. Esto significa que hay una gran
cantidad de personas que estan siendo victimas de calum-
nia en las redes sociales en el Ecuador.

Para que el delito de calumnia ingrese a la 6rbita de la in-
formatica como tal es necesario que para su cometimiento
se empleen instrumentos electronicos o aparatos automa-
tizados. Mediante los cuales se ejecuta la acciéon por parte
del sujeto activo de la infraccién que, en este caso parti-
cular, seria la de realizar una falsa imputacién de un delito
a otra persona que como ya se aclaré debe ser concreta
y determinada. Es decir, plenamente identificable, en este
caso la forma mas comun de cometimiento de este tipo
de delitos es mediante el empleo de redes de comunica-
cion. Estas requieren de servicio de internet a las cuales
se las denomina redes sociales y que en la actualidad se
han convertido en la herramienta principal de difusion de
todo tipo de informacién, pensamientos, ideas e incluso
en este caso de acusaciones que no estan acorde con la
verdad y perjudican gravemente la honra del sujeto contra
quien se dirige la acciéon. A continuacion, se enuncian en
Tabla 3 los resultados de la encuesta y su interpretacion
correspondiente:

Tabla 3: Resultados de la encuesta

Escala de satisfaccion de 18 a 39 afnos de 40 a 65 afos

Clara satisfaccion 0 0

l\_/lés satisfecho que insa- 9 0

tisfecho

No definido 12 1
lt\i/lse%lsciﬂcs)atisfecho que sa- | 4o 36

Clara insatisfaccion 67 47
Contradictorio 0 0

Total 166 84

Fuente: elaboracion propia a partir de la encuesta a usuarios

Los resultados de la encuesta aplicada arrojaron que existe
un elevado por ciento de la poblacién encuestada que ma-
nifestd clara insatisfaccion con las politicas de seguridad
de Facebook y el manejo al buen nombre. Representado
en un total de 114 personas de las 250 encuestadas. De las
restantes, 104 manifestaron estar mas insatisfechos que
satisfechos. Y solo 13 no definido y 9 en las edades entre
18 y 39 anos expresaron estar mas satisfechos que insa-
tisfechos. Como se observar, es elevado el nivel de insatis-
faccion de los usuarios debido a las estafas, difamaciones,
violacion de privacidad entre otros, que se manifiestan en
esta red social. Estos resultados demuestran la necesidad
de implementar acciones a favor del respeto a la integridad
personal y el cuidado del buen nombre de los ciudadanos.

Desde una perspectiva técnico-juridica, la investiga-
cion ofrece una elucidacion clara y detallada de cémo la
metodologia dogmatica puede aplicarse al contexto de
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Facebook y al delito contra el derecho al honor y buen
nombre en Ecuador. La identificacion de la normativa apli-
cable establece las bases para una interpretacion contex-
tualizada en el ambito de esta red social. La propuesta de
aplicacion de la normativa en casos especificos demuestra
la aplicabilidad practica de este enfoque juridico, brindan-
do herramientas para abordar situaciones especificas.

No obstante, desde una perspectiva critica, surge el cues-
tionamiento sobre la efectividad de la aplicacion de la
normativa en el entorno de Facebook. En la era digital, la
rapida difusion de informaciéon a través de las redes so-
ciales plantea desafios significativos para el control de la
propagacion de contenidos difamatorios o calumniosos.
La falta de fronteras claras en la red complica aun més la
aplicacion consistente de la normativa. Y la proteccion de
la privacidad y datos personales emerge como una preo-
cupacion central en la investigacion de delitos en linea. La
discusion critica se adentra en la necesidad de adaptar la
normativa a las nuevas realidades digitales. La metodolo-
gia dogmatica, aunque solida en su estructura, puede en-
frentar limitaciones al abordar la complejidad de los delitos
en linea. La velocidad de la informacion en las plataformas
sociales demanda un enfoque agil y adaptable, cuestio-
nando la suficiencia de los métodos juridicos tradicionales.

La concientizacion de los usuarios de Facebook acerca
de las normas vy leyes relacionadas con la plataforma se
presenta como un elemento crucial. Esto abarca desde el
respeto a la privacidad hasta la no publicacién de informa-
cion personal sin autorizacion y la abstencion de comen-
tarios ofensivos. Esta conciencia contribuye a prevenir la
violacién del derecho al honor y buen nombre. Es esencial
reconocer que la publicacion de informacion personal o
comentarios en Facebook podria constituir un delito contra
el derecho al honor y buen nombre. La divulgacion no auto-
rizada de informacion privada o la difusion de datos falsos
podria llevar a acusaciones de violacion del derecho a la
dignidad y el honor de una persona.

La educacion y concientizacion sobre estas normas no
solo benefician a los usuarios, sino que también plantean
interrogantes sobre la responsabilidad de las plataformas
en la proteccion de sus usuarios. En este sentido, se abre
la puerta a la discusion sobre la implementacion de medi-
das mas efectivas por parte de Facebook para prevenir la
difusion de contenido perjudicial y salvaguardar el respeto
al honor de sus usuarios.

La dimension ética de la interpretacion juridica también
surge en el analisis critico. §Coémo equilibrar el derecho a
la libertad de expresion con la necesidad de proteger el
honor y buen nombre? Esta dicotomia plantea desafios mo-
rales que deben ser considerados en la aplicacion efectiva
de la normativa. La adaptacion continua de las leyes y la
exploracion de nuevas estrategias éticas son esenciales
para abordar estos dilemas en evolucion. Desde una pers-
pectiva global, la investigacion destaca la importancia de
la colaboracion internacional en la aplicacion de la normati-
va en linea. Las jurisdicciones transfronterizas plantean de-
safios adicionales, y la cooperacion entre paises se vuelve
crucial para abordar eficazmente los delitos en el ambito
digital. Esto destaca la necesidad de un enfoque unificado



y coordinado para enfrentar los retos legales derivados de
las actividades en linea.

La investigacion no solo proporciona una visiéon técnico-ju-
ridica detallada, sino que también plantea preguntas cri-
ticas sobre la efectividad y adaptabilidad de la normativa
en el entorno digital. La concientizacién de los usuarios y
la responsabilidad de las plataformas se perfilan como ele-
mentos clave en la prevencion de delitos contra el derecho
al honor y buen nombre en plataformas como Facebook. La
evolucion constante de las interacciones en linea requiere
un enfoque ético y legal dinamico. Lo que permite asegurar
la proteccion efectiva de los derechos individuales en este
cambiante paisaje digital.

Ante la inminente necesidad de establecer acciones que
vayan mas alla de lo legislativo, como se ha planteado an-
teriormente. Se proponen las siguientes acciones que se
pretenden llevar a cabo con el objetivo de evitar los ciber-
delitos, hacer valer el respeto a los ciudadanos y el cuida-
do al buen nombre. Las acciones son las siguientes:

1. Verificacion Rigurosa de Perfiles: implementar un pro-
ceso de verificacion mas riguroso para los perfiles de
usuarios, asegurando la autenticidad de la identidad
y minimizando la creacién de perfiles falsos utilizados
para difamar.

2. Inteligencia Artificial para Deteccion de Contenido: in-
corporar algoritmos avanzados de inteligencia artificial
para detectar automaticamente contenido perjudicial,
incluyendo difamacion, imagenes manipuladas y men-
sajes ofensivos, permitiendo una respuesta mas rapida.

3. Educacion y Concientizacion: desarrollar campafias
educativas dentro de la plataforma para concientizar
a los usuarios sobre los impactos de la difamacion, fo-
mentando un ambiente respetuoso y responsable.

4. Colaboracion con Expertos en Etica Digital: establecer
alianzas con expertos en ética digital y derechos civiles
para asesoramiento continuo, garantizando que las po-
liticas de la plataforma estén alineadas con estandares
éticos.

5. Revision Humana de Casos Sensibles: implementar
un equipo de revisores humanos especializados para
evaluar casos sensibles de difamacion, permitiendo un
analisis mas profundo y justo de situaciones complejas.

6. Transparencia en Politicas de Moderacion: mejorar la
transparencia en las politicas de moderacion de con-
tenido, explicando claramente qué tipo de contenido
esta prohibido y las acciones que se tomaran en caso
de violacion.

7. Herramientas de Privacidad Avanzadas: facilitar he-
rramientas mas avanzadas de control de privacidad,
permitiendo a los usuarios tener un mayor control sobre
quién puede ver y comentar en sus publicaciones.

8. Sanciones Claras y Consistentes: establecer sanciones
claras y consistentes para aquellos que violen las po-
liticas de la plataforma, incluyendo suspensiones tem-
porales o permanentes en casos graves de difamacion.
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9. Informe de Veracidad de Contenido: introducir un siste-
ma de “Informe de Veracidad” que permita a los usua-
rios sefialar contenido potencialmente difamatorio, fa-
cilitando una accion rapida y precisa por parte de la
plataforma.

10. Colaboracion con Organismos de Derechos Humanos:
trabajar en estrecha colaboracién con organismos de
derechos humanos y organizaciones que defiendan la
libertad de expresion para asegurar un equilibrio ade-
cuado entre seguridad vy libertad.

11. Capacitacion Continua para Moderadores: proporcio-
nar capacitacion continua a los moderadores de conte-
nido, enfocandose en la comprension cultural y contex-
tual para una evaluacién mas precisa de publicaciones.

12. Incentivos para Contenido Positivo: implementar pro-
gramas de incentivos para usuarios que promuevan
contenido positivo y constructivo, fomentando un am-
biente en linea mas saludable y respetuoso.

Conclusiones

El delito contra el derecho al honor y buen nombre se ha
convertido en un tema de gran preocupacion debido a la
facilidad con la que se puede publicar contenido ofensivo
0 perjudicial para otras personas a través de la red social
Facebook. De igual manera se puede contrastar que en la
ciudad de Puyo, Provincia de Pastaza es muy comun que
las personas sean victimas de este tipo de delito, sin que
puedan identificar a los responsables, peor aun que reci-
ban alguna sancion.

Al tratarse de un delito recurrente, es importante que los
usuarios de Facebook sean conscientes de los dafios que
pueden ocasionar y tomen las precauciones necesarias
para evitar publicar contenido que atente contra el honor y
al buen nombre de alguien.

Finalmente, se concluye que no existe la debida regulacion
de las calumnias producidas en Facebook, conforme a los
datos recogidos de las diferentes fuentes bibliograficas se
evidencia el alto indice de denuncias por las victimas que
con el trajinar del tiempo va en aumento en vez de llegar a
su disminucion.

Se realiz6 como un aporte mas de la investigacion, se pro-
pone implementar una serie de medidas mas efectivas por
parte de Facebook para prevenir la difusion de contenido
perjudicial. Y de esta manera respetar el derecho a la pri-
vacidad y el buen nombre en los ciudadanos ecuatorianos
y del mundo en general. Se propone extender estas medi-
das a las demas redes sociales para evitar los ciberdelitos
y aminorar sus consecuencias para la integridad del ser
humano
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