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RESUMEN

La investigacion aborda los desafios y preocupaciones éti-
cas y legales asociadas con la implementacion de la inte-
ligencia artificial en el sistema penitenciario, resaltando la
necesidad de una mayor investigacion en este campo vy
destacando la relevancia de los riesgos asociados con la
tecnologia. Se aplicd una metodologia cualitativa que com-
bina el método histérico-légico con la técnica de revision
bibliografica. Se concluye con que la implementacion de la
IA debe ser un proceso participativo donde se involucre a
los reclusos, al personal penitenciario, a las organizaciones
de la sociedad y a todos los sectores involucrados en el
cumplimiento de la ejecucion de las sanciones.
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ABSTRACT

The research addresses the ethical and legal challenges
and concerns associated with the implementation of artifi-
cial intelligence in the prison system, highlighting the need
for further research in this field and emphasizing the rele-
vance of the risks associated to technology. A qualitative
methodology was applied that combines the historical-logi-
cal method with the bibliographic review technique. It con-
cludes that the implementation of Al should be a partici-
patory process involving convicts, prison staff, civil society
organizations, and all sectors involved in the enforcement
of sentences.

Keywords:

Artificial Intelligence, Prison System, Criminal Law, Risks,
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INTRODUCCION

Desde hace varias décadas, en Cuba se trabaja para el
desarrollo de la transformacién digital, particularmente a
partir del proceso de informatizacion de la sociedad cuba-
na plasmado en el Plan Nacional de Desarrollo Econémico
y Social hasta el afio 2030 (Ministerio de Economia vy
Planificacion, [MEP], 2019). De ahi que, se subraya la ne-
cesidad de establecer acciones y proyecciones para que
la informatizacion constituya uno de los tres pilares funda-
mentales de la gestion gubernamental (Guillen del Campo,
2024).

En la actualidad, el desarrollo tecnoldgico actua en todos
los ambitos de la sociedad. Por lo cual, la Inteligencia
Artificial (en lo adelante, IA) dentro de la transformacion
digital que se ejecuta en la politicas del desarrollo del pals
representa un desafio imprescindible (Saraiba Nufiez et al,
2023). A decir de Bello et al (2020), se reconoce el alto
potencial que presenta la IA como tecnologia para el desa-
rrollo socioecondmico, pero a la vez no existe una politica
coherente para el manejo de los datos, lo que limita su uso
efectivo.

La velocidad con que se desarrolla la IA, su amplitud y
profundidad, crea cierta polémica. Por ende, es dificil de-
terminar un concepto univoco de ella, sus limites y sus
caracteristicas propias (Ester Sanchez, 2023). De esta
manera, puede verse la IA como la rama de las Ciencias
de la Computacion que estudia el software y el hardware
necesarios para imitar el comportamiento y la comprension
humanos (Matos Robles, 2020). Este ultimo objetivo de la
IA es aparentar la inteligencia humana en una maquina, al
crear robots que sean conscientes y con sentimientos rea-
les; aun cuando uno de los problemas mas dificiles es la
simulacion de la conciencia, cualidad humana indiscutible
(De la Cuesta Aguado, 2020).

Su desarrollo actual se debe a que logra igualar o superar
de manera amplia ciertas capacidades cognitivas, a partir
de procesar de manera eficiente los datos y la informacion
(Pazmifio Alvarez, 2024). Por sus caracteristicas se fusio-
na en el mundo de la medicina, las finanzas, el marketing,
digital, la educacion, en el sector juridico, entre otros. Sin
percibirlo, el ser humano ha creado un vinculo cercano con
la IA, ya que estéa en contacto permanente con ella.

Negar el uso de la misma seria como ir en direccion con-
traria al desarrollo. Aplazar su empleo solo conduce al es-
tancamiento y el subdesarrollo. Por tanto, se impone desa-
rrollar el conocimiento de esta materia y su implementacion
inmediata, lo cual solo se logra con la voluntad de todos
los sectores sociales involucrados desde una percepcion
ético politica del trabajo cientifico que tiene como finalidad
satisfacer las necesidades de los ciudadanos.

El sistema de justicia no esta ajeno a la influencia de la IA
(Morales Caceres, 2021) ya que su utilizacion tiene un pa-
pel cada vez mas relevante en los aspectos legales, inclui-
do lo relativo al Derecho Penal. En el @mbito jurisdiccional
penal, segun Simén Castellanos (2021), se utiliza la 1A en
dos grandes bloques: la actividad predelictiva, mediante
la utilizacion de algoritmos con grandes datos que genera
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patrones de probable comision de actos delictivos o en
identificacion de posibles victimas a futuro.

Algunas iniciativas se han expandido a los sistemas pe-
nitenciarios, especialidad interconectada con el Derecho
Penal al momento de ser ejecutadas las sanciones. Dentro
de este sistema se hace uso de las mas modernas tecno-
logias para hacer mas eficiente el control, la seguridad y el
régimen que se aplica a los reclusos en dichos estableci-
miento (Chillarén Serrano, 2024).

De esta manera la investigacion responde a un tema mo-
derno, con notoria importancia sobre los riesgos éticos y
legales asociados con la implementacion de la |A en el sis-
tema penitenciario. Precisamente, tareas como la gestion
de datos, el monitoreo de los presos y la toma decisiones
sobre la libertad condicional (Vizcaino Zamora, 2021), con-
llevan una preocupacion por posibles sesgos algoritmicos,
la falta de transparencia en los procesos de toma de deci-
siones y las violaciones de la privacidad de los reclusos.

En el ambito internacional se destacan los andlisis reali-
zados por autores procedentes del continente europeo
(Chillarén Serrano, 2024), que aunque no resuelven la pro-
blematica planteada, sus pronunciamientos con relacion a
los riesgos que genera la utilizacion de la |A en el sistema
penitenciario sirven como fundamento para caracterizar la
tecnologia objeto de investigacion. En Cuba se conocen
los textos de Zequeira Pefia (2020) en relacion a la seguri-
dad penitenciaria y los de Matos Robles (2020) en relacion
a los procesos de digitalizacion en el sistema penitenciario
cubano. Ninguno de los trabajos relacionados establece
los limites que se han de imponer en la utilizacion de la |A
en el sistema penitenciario.

En consecuencia cabe preguntarse ;Qué se conoce sobre
la utilizacion de la IA en el sistema penitenciario? ;Resulta
necesario establecer limites para su uso en las prisiones?
Sobre estas interrogantes se comparten reflexiones que
pretenden valorar los beneficios y riesgos del uso de los
algoritmos inteligentes en el sistema penitenciario.

MATERIALES Y METODOS

Se aplicd una metodologia cualitativa que combina el
método histérico-I6gico con la técnica de revision biblio-
grafica. El primero permitié analizar la evolucion del tema
en cuestion, identificando sus antecedentes, desarrollo
y las principales corrientes de pensamientos asociadas.
Complementariamente la revision bibliografica se centrd
en la consulta y andlisis critico de fuentes de informacion,
con el objetivo de fundamentar solidamente los argumen-
tos presentados y contextualizar los hallazgos dentro del
panorama investigativo actual.

RESULTADOS-DISCUSION

La IA de manera general puede ofrecer amplias posibili-
dades en el ambito de las prisiones, desde la operatividad
de la administracion penitenciaria en la toma de decisio-
nes mas eficaces y agiles, hasta elevar la gestion de los
casos, toma de decisiones judiciales, seguridad en las
instalaciones carcelarias y la rehabilitacion de los reclusos
(Barragan-Huaman et al., 2023; Chillaron Serrano, 2024).
De manera mas puntual dentro del propio funcionamiento
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de los establecimientos penitenciarios se puede utilizar
para mejorar tareas como: la evaluacion de riesgo, la pro-
babilidad de reincidencia, la clasificacién penitenciaria,
la concesion de permisos de salida al hogar, suspension
de la privacion de libertad y la concesion de la libertad
condicional.

La tecnologia de los radios ha sido de las mas empleadas
en las instalaciones penitenciarias, por la seguridad que
ofrece este tipo de comunicacion al impedir que personas
no autorizadas escuchen o interfieran en las mismas. Las
nuevas tecnologias y con ellas el despliegue de la IA han
convertido la video seguridad en una herramienta crucial
(Chillarén Serrano, 2024), con el empleo de camaras fijas
y moviles de muy alta resolucion y durabilidad, capaces
de identificar vehiculos, patentes de vehiculos y personas
en zonas poco iluminadas (Barragan-Huaman et al., 2023).

Desarrollo de la IA en el sistema penitenciario cubano

Particularmente, el Ministerio del Interior de Cuba realiza
desde la década del 80 del pasado siglo la digitalizacion de
los datos registrados en soportes fisicos (analégicos) que
se relacionan con el proceso de la ejecucion de la sancion
de privacion de libertad de los sancionados. La Direccion
de Establecimientos Penitenciarios (DEP) se compromete
a la organizacion y desarrollo de esta tarea; lo que sentaria
las bases y las condiciones para automatizar los procesos
que intervienen en la ejecucion de la sancién de privacion
temporal de libertad y dar paso al desarrollo de la IA en el
sistema penitenciario (Zequeira Pefia, 2020).

Es asi que el pais se apoya en la |A para mejorar la se-
guridad, la eficacia operativa y programas de reinsercion
en los establecimientos penitenciarios (Viera Gonzalez et
al.,, 2012). Ademas de, facilitar la gestion de los recursos
y la toma de decisiones. Para poder beneficiarse de este
increible proceso tecnoldgico se inicia todo un despliegue
de creacion de programas informaticos que apoyaran los
objetivos expuestos.

En el afio 1989 se inicié en Cuba la informatizacion de los
centros penitenciarios con la recogida de los datos princi-
pales del recluso y ciertos aspectos de Control Penal. Afios
mas tarde se crea el Sistema Automatizado para el Control
del Recluso (SACORE). Dicho sistema culminé su desarro-
llo a finales del 2002, poniéndose en marcha a principios
del 2003. SACORE conté en su momento con tres médu-
los principales: Control Penal, Reeducacion Penal y Orden
Interior.

A pesar de lograr la creacion de estos programas, los mis-
mos no eran suficientes al no responder las necesidades
que existian en el sistema de prisiones (Viera Gonzalez et
al., 2012). Para lograr una mayor cohesion, se decidi¢ de-
sarrollar de conjunto con la Universidad de las Ciencias
Informaticas (UCI) un sistema informativo capaz de integrar
las bases de datos de los tres subsistemas automatizados.

Segun Viera Gonzélez et al. (2012), la finalidad estratégica
que tuvo tal decision fue la de visionar un sistema auto-
matizado que permitiera, no solo modelar los procesos y
funciones que se establecen en los procedimientos de la
actividad penitenciaria, sino también en lo fundamental,
que posibilitara gestionar el conocimiento, identificar la
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estrategia, el rumbo a seguir por nuestra organizacion y
adoptar las decisiones necesarias para su éxito.

De este proyecto surgié un programa que se denominé
Sistema Automatizado de la Direccion de Establecimientos
Penitenciarios (SADEP) (Pereira, 2011). En la actualidad
se emplea en la red penitenciaria cubana, de manera que
facilita el control de los reclusos y gestiona los procesos
esenciales en los establecimientos penitenciarios, relacio-
nados con la poblacion penal.

Cuestiones éticas de la IA

La IA puede ser una herramienta poderosa en la gestion
penitenciaria, pero su uso plantea cuestiones éticas que
deben ser cumplidas para no afectar la privacidad de los
reclusos. Uno de los derechos que se les reconocen a las
personas que tienen sancion penal en reclusion es preci-
samente el que se hace referencia. Por esta razén se re-
conoce como uno de los principios recogidos dentro del
trato humano, lo que respecta al goce y ejercicio de los
derechos humanos de las personas privadas de libertad
(Leoz Invernon, 2018).

Del principio de trato humano se deriva la obligacion de
los Estados de tratar a los reclusos de acuerdo con su dig-
nidad inherente, sin privarle sus derechos fundamentales,
exceptuando aquellos de los cuales ha sido privado me-
diante sentencia condenatoria o los que se ven restringidos
COMO consecuencia necesaria de la privacion de libertad.
El derecho a la privacidad cabe dentro de esta Ultima cate-
goria, la que seria violada al aplicar sistemas de vigilancia
sofisticados que invaden el derecho personal (Barragan-
Huaman et al., 2023).

Por tanto, no se puede dejar de tener en cuenta que los es-
tablecimientos penitenciarios son espacios donde las con-
diciones de privacidad de los reclusos se ven reducidas, lo
cual puede estimarse como una consecuencia necesaria
de su situacion dependiendo del caso. Por otra parte, no
es extrafo que bajo el mencionado pretexto de la conse-
cuencia necesaria de la privacion de libertad tengan lugar
las violaciones al derecho a la privacidad del recluso, en
especial la del cuerpo.

La indeterminacion de las normas generales sobre el de-
recho a la privacidad (Leoz Invernén, 2018), sumada a la
aceptacion de que la privacidad del recluso puede afectar-
se como consecuencia de su situacion, deja una zona gris
en lo relativo a la privacidad de su cuerpo. Es por ello que
se debe tener mucha cautela al momento de implementar
camaras de video vigilancia en el interior de los estableci-
mientos penitenciarios.

No se puede dejar de tener en cuenta que la IA también
puede ser discriminatoria y se incumpliria con la regla nu-
mero dos de la Convencion Internacional Reglas Minimas
de las Naciones Unidas para el Tratamiento de los Reclusos
(Reglas Mandela), donde se plantea que las reglas se apli-
caran de forma imparcial (ONU, 2015). Segun establece
este documento, no habra discriminacion por motivos de
raza, color, sexo, idioma, religion, opinion politica o de
cualquier otra indole, origen nacional o social, fortuna, na-
cimiento o cualquier otra situacion (Berthet Mancilla, 2018);
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por lo que deberan respetarse las creencias religiosas y
preceptos morales de los reclusos.

Se ha demostrado que no todos los sistemas inteligentes
desarrollados tienen resultados satisfactorios, contando
algunos de ellos con sesgos que afectan los derechos in-
dividuales y colectivos para los usuarios que lo explotan
(Garcia, 2023). Los sistemas inteligentes a pesar de sus
avances son susceptibles a varios tipos de sesgos, los que
pueden afectar su precision, imparcialidad y confiabilidad.

Entre los algoritmos fallidos se advierten los sistemas de re-
conocimiento facial (Vizcaino Zamora, 2021). Por ejemplo,
funcionan de manera mas precisa cuando son aplicados
a rostros de hombres blancos. Y tienen un nivel de errores
mas altos cuando son aplicados en rostros negros, y mas
aun, si se trata de mujeres negras. Las consecuencias pue-
den ser graves, una mujer identificada de manera equivo-
cada por un software de reconocimiento facial de la policia,
va a tener muchas mas dificultades que un hombre para
probar que el resultado de la maquina es erréneo.

El uso de la IA en el contexto de las personas privadas de
libertad plantea un grupo de riesgos y desafios especificos
que deben abordarse de manera cuidadosa para proteger
los derechos y la dignidad de los individuos en situacion
de encarcelamiento. Lo que presupone que cualquier deci-
sion que implique la privacion de los derechos individuales
no puede estar sujeta a la decision en el nivel de aciertos
estadistico del algoritmo que sirve de base.

Es por ello que relacionar el contexto social de prision y la
IA implica comprender como las dindmicas sociales, las
desigualdades y los problemas estructurales que afectan
a la sociedad en general se manifiestan y se ven influen-
ciados por su introduccion en el sistema penitenciario. El
analisis que se realiza permite tener en consideracion que
las tecnologias implementadas en la sociedad siempre
tendran un impacto en el segmento para el que fueron di-
sefladas, ademas de contribuir en la construccion de un
sistema mas justo e inclusivo.

La determinacion de implementar esta tecnologia en las
prisiones siempre tiene que valorarse partiendo del eje
central, el ser humano. De no verse de esta manera, podria
llegar a la deshumanizacion del sistema penitenciario, al
ser reducida la interaccion humana entre los reclusos vy el
personal penitenciario, y esto dificultaria la reinsercion so-
cial. Otro aspecto a tener en cuenta es el uso en la vigilan-
cia y control de los penados pues esto tendria un impacto
negativo en los recluidos al sentir una sensacioén de opre-
sion o violacion de los derechos de los mismos.

CONCLUSIONES

La introduccion de las nuevas tecnologias, y particular-
mente la |A, no solo impactan en la poblacion penal y en
sus funcionarios, sino que también llegan hasta la imple-
mentacion de las politicas publicas en este segmento de
la sociedad si se tiene en cuenta que la |A puede constituir
una herramienta para desarrollar y evaluar las politicas pu-
blicas. Resulta necesario establecer marcos éticos y lega-
les que regulen el uso de la IA en el sistema penitenciario,
garantizando la transparencia, la rendicién de cuentas y la
proteccion de los derechos humanos. Su implementacion
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debe ser un proceso participativo donde se involucre a los
reclusos, al personal penitenciario, a las organizaciones de
la sociedad y a todos los sectores involucrados en el cum-
plimiento de la ejecucién de las sanciones.
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