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RESUMEN
El artículo aborda la cuestión de la ética y la regulación del 
uso de la Inteligencia Artificial en la prevención del delito, 
dado su impacto en la seguridad pública y los derechos 
fundamentales de la ciudadanía. La investigación analiza 
la evolución de la Inteligencia Artificial y su uso en la pre-
vención del delito. Se utilizan técnicas de revisión bibliográ-
fica para explorar la literatura existente sobre el tema. Se 
destaca la falta de estudios suficientes sobre los desafíos 
y preocupaciones éticas y legales asociadas con la imple-
mentación de la Inteligencia Artificial en la prevención del 
delito, llamando la necesidad de una mayor investigación 
en este campo y destacando la relevancia de los riesgos 
asociados con la tecnología. 
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ABSTRACT
This article addresses the issue of ethics and regulation of 
the use of Artificial Intelligence in crime prevention, given 
its impact on public safety and the fundamental rights of 
citizens. The research analyzes the evolution of Artificial 
Intelligence and its use in crime prevention. Literature re-
view techniques are used to explore the existing literatu-
re on the topic. The article highlights the lack of sufficient 
studies on the ethical and legal challenges and concerns 
associated with the implementation of Artificial Intelligence 
in crime prevention, calling for the need for further research 
in this field and highlighting the relevance of the risks asso-
ciated with the technology.
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INTRODUCCIÓN

La ciencia contemporánea se orienta cada vez más hacia 
el desarrollo tecnológico y la innovación, de modo que hoy 
se manifiestan nuevas forma de producción del conoci-
miento acorde a las exigencias del contexto económico, 
político y social actual. En tal sentido,  Núñez Jover (2018) 
manifiesta que la relación estrecha y  de mutua dependen-
cia de la ciencia y la tecnología propició el surgimiento de 
la tecnociencia, ya que ambas forman parten de complejas 
redes junto con otros agentes y entornos simbólicos, mate-
riales, sociales, económicos, políticos y ambientales.

Dentro de este marco, la tecnología está sujeta a un cierto 
determinismo social, que es moldeada a decir de Núñez 
Jover (2018) por intereses de toda índole a favor del desa-
rrollo. No obstante,  la imagen artefactual o instrumentalista 
de las propias tecnologías implica un debate social y ético 
como consecuencia de sus efectos negativos. Como con-
secuencia, el término tecnociencia (Ríos-Sangucho, 2024) 
es precisamente un recurso del lenguaje para denotar la 
íntima conexión entre ciencia y tecnología y el desdibuja-
miento de sus límites.

A partir del enfoque de la tecnociencia, la Inteligencia 
Artificial (en adelante, IA) hoy se configura como uno de 
los grandes avances de la humanidad al desencadenar la 
cuarta revolución industrial (Flores-Vivar y García-Peñalvo, 
2023). Su aplicabilidad en todos los ámbitos de la socie-
dad contemporánea es evidente y manifiesta grandes de-
safíos para su uso ético y responsable. Por ende, se ob-
serva un esfuerzo de organismos internacionales como la 
Unión Europea o las Naciones Unidas para su regulación 
(Allen, 2020).

De manera particular, las nuevas tecnologías permiten que 
los organismos de orden público sobrecargados de trabajo 
y con poco personal recopilen, procesen, analicen y desta-
quen datos relevantes para los investigadores en relación a 
los tipos de delitos. La aparición de sofisticados algoritmos 
han probado de manera manifiesta tener un éxito rápido 
y de alto impacto en ayudar a las organizaciones de justi-
cia penal a comprender mejor quién, qué, cuándo, dónde, 
cómo y el porqué del delito en sus jurisdicciones. 

En tal sentido, la toma de decisiones eficiente y la imple-
mentación de medidas preventivas en lo que respecta a 
política criminal y social, es el primer paso que se debe-
ría realizar a fin de lograr la descomposición y por ende 
la reducción de la cantidad de hechos delictivos (Matos 
Robles, 2020). Por ende, la IA se está utilizando cada vez 
más de manera exitosa por las fuerzas de orden público 
para establecer medidas de prevención del delito (De la 
Cuesta Aguado, 2020). 

Esto incluye soluciones de IA para recopilar e interpretar 
conexiones y patrones en registros financieros, imágenes 
geoespaciales, fragmentos de cámaras de vigilancia, da-
tos de redes sociales, registros públicos, feeds de noticias 
y muchas otras fuentes abiertas y de propiedad. A decir de 
Ester Sánchez (2023), la IA permite analizar una cantidad 
ingente de datos de forma actualizada, lo que conlleva una 
mejoría en la toma de decisiones dentro del campo jurídico.

En consecuencia, cabe preguntarse ¿Hasta dónde se ha 
aplicado la Inteligencia Artificial en la prevención de delito 
sin violar los derechos fundamentales? ¿Resulta necesa-
rio establecer límites para su uso para prevenir el delito? 
Sobre estas interrogantes se comparten reflexiones que 
pretenden valorar los beneficios y riesgos del uso de los 
algoritmos inteligentes en la prevención del delito.

MATERIALES Y MÉTODOS 

Se aplicó el método histórico-lógico para analizar la evolu-
ción de la IA en la prevención del delito a partir del contexto 
histórico-social en que se ha desarrollado. Igualmente se 
empleó la revisión bibliográfica documental para la identi-
ficación de las tendencias de estudio de la temática y los 
principales autores 

RESULTADOS-DISCUSIÓN

La IA como campo de estudio tiene sus raíces en la anti-
güedad, con mitos, historias y rumores de seres artificia-
les dotados de inteligencia o conciencia por algún dios o 
científico. Sin embargo, no es hasta el siglo XX que la IA 
comenzó a manifestarse como disciplina académica.

Según la literatura académica, la IA tiene sus anteceden-
tes en los años 50 durante la conferencia organizada en 
la Universidad de Darmouth (EEUU), donde el informático 
John McCarthy hizo por primera vez referencia a la ciencia 
y la ingeniería de crear máquinas inteligentes (Herrera de 
las Heras, 2022). Sin embargo, no es hasta las décadas 
de 1960 y 1970, que los investigadores comenzaron a usar 
lógica y reglas formales para la resolución de problemas, 
aunque estos sistemas manifestaran limitaciones en su ca-
pacidad para manejar situaciones del mundo real.

A finales de la década de 1980 y principios de los 90, la 
IA experimentó un renacimiento, destacándose por el de-
sarrollo de sistemas basados en aprendizaje automático. 
Estos sistemas se caracterizaban por el uso de grandes 
volúmenes de datos para aprender y mejorar, diferencián-
dose de los modelos basados en reglas predefinidas. Con 
posterioridad al siglo XXI, la IA ha logrado avances signi-
ficativos debido al desarrollo de las redes neuronales, la 
minería de datos y los sistemas basados en conocimien-
to (Matos Robles, 2020). Según LeCun et al. (2015), estos 
avances han sido fundamentales para la comprensión del 
lenguaje natural y la creación de sistemas expertos que 
tienen la propiedad de copiar o imitar características de la 
capacidad mental del hombre que contribuyen a la toma 
de decisiones en diversos ámbitos de la sociedad.

Varias son las definiciones aceptadas para conceptuali-
zar a este fenómeno global. Rouse (2017) la declara como 
aquella inteligencia que se manifiesta a través de las má-
quinas y actúa como un agente racional, flexible y servicial 
para ayudar al ser humano. Mientras que Matos Robles 
(2020) las circunscribe el ámbito de la informática, donde a 
partir de un grupo de técnicas y mecanismos de cómputo 
se logra “imitar el comportamiento humano y el complicado 
proceso de razonamiento humano” (p.18).

Sin embargo, se coincide con Ester Sánchez (2023) al 
plantear que no es posible establecer una definición uni-
voca con relación a la IA dado su continua evolución y 
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diversidad de campos de aplicación. Con lo cual, las ca-
racterísticas y potencialidades que ofrece estará en corres-
pondencia con el desarrollo científico-técnico. A pesar de 
esta distinción, sigue siendo una preocupación latente el 
tema de su regulación a nivel mundial, dada su amplia uti-
lización en numerosas actividades realizadas por los seres 
humanos. 

Este esfuerzo ha sido afrontado de diversas perspectivas, 
incluyendo la participación de organismos internaciona-
les como las Naciones Unidas o la OCDE, o estructuras 
supranacionacionles como la Unión Europea. Un ejemplo 
fehaciente se localiza en el Reglamento (UE) 2016/679 del 
Parlamento Europeo asociado a la protección de los datos 
personales y la normativa desarrollada ante estos avances 
tecnológicos. En tanto, el Grupo de Expertos de Alto Nivel 
sobre IA (creado por la Comisión Europea en 2018) publi-
có en 2019 un documento llamado Directrices Éticas para 
una IA fiable, en la que proponen algunas pautas para un 
marco regulatorio para el desarrollo, implementación y uso 
de la IA en cualquier sector de la sociedad.

En este orden de ideas, puede afirmarse que cambios 
tecnológicos no siempre implican cambios éticos (Morán 
Espinosa, 2021). La utilización de nuevas tecnologías ba-
sadas en algoritmos inteligentes con capacidad de apren-
dizaje debe estar sometido a los criterios éticos y jurídicos, 
criterios orientados a valores propios de la sociedad huma-
na. Entre estos valores, Hernández Giménez (2019) consi-
deran como imprescindibles los siguientes:

•	 Transparencia en la actuación, de forma que se 
conozca por qué criterios se rige la toma de decisiones y 
la posibilidad efectiva de comprobación de la puesta en 
práctica de tales criterios, así como de someter a control 
los resultados.

•	 Audibilidad, asociada a la previsibilidad en las de-
cisiones que afecten a las personas. 

•	 Predicción, entendida por los penalistas como el 
principio de seguridad jurídica.

•	 Invulnerabilidad, fortaleza frente a posibles mani-
pulaciones del software (seguridad informática) y posibili-
dad de identificar a la persona responsable.

•	 Responsabilidad, tendencia a no perjudicar a 
terceros.

De acuerdo con Morán Espinosa (2021) la IA es progra-
ma por un ser humano, por lo que puede ser diseñada y 
proyectada para cometer conductas delictivas. Por ello, los 
delitos informáticos y la generación de falsas noticias pue-
den ser resultado de estas acciones, que atentan contra la 
seguridad pública y los derechos ciudadanos. 

Al respecto, Masbernat y Pasquino (2023) reflexiona de 
manera crítica sobre el problema general de la IA desde 
un enfoque jurídico y los problemas de justicia. Para es-
tos autores, hay que llevar a cabo una labor de ingeniería 
computacional inversa para observar las discriminaciones 
estructurales digitales que violentan los derechos humanos 
y una convivencia civilizada. Esto implica un problema de 
gobernanza, respecto de quien regula y cómo se regula el 
uso de la IA. 

En tal perspectiva, se defiende la presencia de un cambio 
de paradigma jurídico. Se sustituye el clásico paradigma 
humanista por un tecnoparadigma (en una sociedad neo-
tecnológica), que significa, entre otros asuntos, la emer-
gencia de derechos digitales y de derechos humanos de 
cuarta generación. De acuerdo a otra perspectiva, el desa-
fío podría encaminarse hacia la creación de una teoría ge-
neral del derecho en este campo; o, generar regulaciones 
particulares para la aplicabilidad de la IA (Aguado, 2020).

Según indica De la Cuesta Aguado (2020), los problemas 
jurídicos en torno a la IA son variados y complejos. Entre 
los asuntos destacados en este campo, se encuentran la 
ética y bioética, los derechos fundamentales, la práctica 
de los operadores jurídicos, la administración de justicia, 
la administración pública, la educación e investigación en 
el campo del Derecho, la propiedad intelectual e industrial, 
el derecho del consumo, la responsabilidad civil, la privaci-
dad y protección de datos, y la gobernanza.

Una de las aplicaciones más útiles de la IA para preve-
nir y reducir el delito está en la asignación de recursos 
(Hernández Giménez, 2019). Dado que prácticamente to-
dos los organismos de orden público enfrentan los desa-
fíos de la escasez de personal y de fondos, el valor y la 
importancia de las asignaciones de recursos y los desplie-
gues desempeña un rol vital en la prevención del delito. 

La IA puede determinar e identificar patrones relevantes 
de delito que pueden abordarse mejor a través del ajuste 
en las asignaciones de recursos (Barragán-Huamán et al., 
2023), tales como: el tiempo de las patrullas en vehículos 
de la policía, las patrullas a pie, los guardias de seguri-
dad, las barreras físicas, las alarmas o los tiempos de res-
puesta de los servicios de emergencia y los funcionarios 
de respuesta en sitio. Los patrones pueden reflejar ten-
dencias estacionales, geográficas o demográficas (Matos 
Robles, 2020) que se identifican de manera rápida a partir 
del análisis de inteligencia de todas las fuentes, de formas 
que no pueden obtenerse a partir de medios analíticos 
tradicionales.

A pesar de los avances en la IA, existen limitaciones y pre-
ocupaciones éticas relacionadas con su uso en la preven-
ción del crimen. 

•	 Vulneración de Derechos Fundamentales. Uno de 
los principales desafíos es la posible violación de derechos 
como la falta de privacidad y la discriminación. La imple-
mentación de sistemas de IA puede llevar a la recolección 
masiva de datos personales, lo que plantea serias preocu-
paciones sobre cómo se utilizan y protegen estos datos.

•	 Sesgos Algorítmicos. Los algoritmos pueden per-
petuar o amplificar sesgos existentes, lo que resulta perju-
dicial para decisiones discriminatorias. Esto es particular-
mente problemático en contexto donde se aplica la Ley, ya 
que puede afectar desproporcionalmente a ciertos grupos 
demográficos.

•	 Falta de Transparencia. La opacidad de cómo 
funcionan los algoritmos puede dificultar la rendición de 
cuentas. Es crucial que las decisiones basadas en IA sean 
explicables para garantizar que las personas afectadas 
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comprendan las decisiones tomadas en determinados 
momentos.

•	 Dependencia Tecnológica. La creciente depen-
dencia de la IA para prevenir el delito puede llevar a una 
disminución en la capacidad humana para tomar decisio-
nes críticas, lo que podría resultar en una falta de juicio en 
situaciones complejas.

En otro orden de ideas, la IA está desempeñando un papel 
innovador al proporcionar herramientas avanzadas para 
la investigación criminológicas y el análisis para la optimi-
zación de los recursos policiales (Pazmiño Álvarez, 2024). 
Por ejemplo, se utiliza para desarrollar perfiles criminales 
más precisos, analizar gran volumen de datos de diversas 
fuentes y mejorar la toma de decisiones estratégicas en la 
prevención del delito. Posibilita la simulación de escenarios 
delictivos para capacitar a las fuerzas del orden y mejorar 
su preparación.

Es por ello que la IA está revolucionando la investigación 
jurídica. Tradicionalmente, la búsqueda y revisión de ju-
risprudencia eran tareas que requerían mucho tiempo y 
esfuerzo. Hoy en día, asistentes jurídicos basados en IA, 
como los motores de búsqueda avanzados, permiten a los 
profesionales del Derecho encontrar rápidamente la infor-
mación más relevante, ahorrando tiempo y mejorando la 
precisión de sus investigaciones.  

CONCLUSIONES

En la actualidad la IA sigue en desarrollo y aplicación sin 
que se tenga una idea clara de cómo garantizar la seguri-
dad. Una transparencia limitada, una responsabilidad difu-
sa y un exceso de confianza, no son elementos suficientes 
cuando se trata con una tecnología tan poderosa. De tal 
suerte no existe una norma específica que permita abordar 
los desafíos colosales que se ajusten al marco internacio-
nal de derechos humanos. Además de que es necesario 
un organismo que supervise el uso de la IA en la seguridad 
pública en aras de garantizar que se respeten los princi-
pios éticos y legales. 

De todo lo planteado anteriormente se esbozan desafíos 
en la prevención del delito a partir del uso y regulación de 
la IA. Primeramente, la recolección de datos personales 
plantea preocupaciones sobre la privacidad, lo que requie-
re un marco legislativo adecuado para proteger esta infor-
mación durante todo el ciclo de vida de la IA. En segundo 
lugar, es evidente la evaluación y mitigación de los riesgos 
asociados al uso de la IA, incluyendo daños no deseado o 
vulnerabilidades a los ataques cibernéticos.
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